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Zasifrované servery, vyzva k vykupnému, unikld databdze zdkazniki. Co
obldsit UOOU do 72 hodin, kdy bldsit N UKIB do 24 hodin, co pojistovné a

partnerim a pro¢ neplatit.
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pondéli rino nejdou otevtit soubory na sdileném disku a na obrazovkich svitf zprdva, Ze data jsou zasifro-
vand a kam poslat vykupné. Nebo zavold zikaznik, Ze jeho udaje z vasi databdze nékdo nabizi na internetu.
Prvn{ telefondt vede ke spravci IT a je to spravné. V kanceldfi ale viddme, Ze na prdvni strinku se vzpomene aZ po
tydnu, kdy servery zase bézi. Ohlasovaci lhiity v tu dobu uz uplynuly a stopy, které by firmu obhdjily u uradu, u

pojistovny nebo u soudu, zmizely s reinstalaci.

Béhem prvnich tff dnii se ale nerozhoduje jen o technice. Rozhoduje se i o tom, co a komu ohldsit, koho informo-
vat, jak zajistit duikazy a zda platit. Projdeme lhtity podle obecného natizeni o ochrané osobnich udaji (GDPR) a
podle nového zdkona o kybernetické bezpecnosti, co ¢ekat od pojistovny a obchodnich partnert a kdo odpovidd

za rozhodnuti o vykupném.

Prvni hodiny: zastavit Gtok a nesmazat stopy

Nirodn{ ttad pro kybernetickou a informaénf{ bezpe¢nost (NUKIB) doporucuje po zjistén{ ransomwaru zafizent
odpojit od sit¢ a vypnout je jen tehdy, kdyz to jinak nejde, protoze vypnutim se ztrati stopy v opera¢ni paméti.
Zilohovaci server se odpojuje jako prvni, aby ttok nezaséhl i zdlohy. Dil doporucuje potidit bitové kopie za-
sazenych systému, shromazdit zdznamy o provozu (logy) a vzorky skodlivého kédu a komunikovat mimo napade-

nou sit, tfeba telefonem. Utoénik totiz miiZe firemni postu ddl ¢ist.

Z prévniho pohledu priddvime dvé véci. Zaprvé si od prvni minuty vedte denik incidentu: kdy a kdo utok zjistil,
co se stalo, kdo co rozhodl a pro¢. Okamzik zjisténi spousti Ihiity a sprivce osobnich udaji musi kazdé poruseni
zabezpeceni zdokumentovat, i kdyz ho nakonec neohldsi (¢l. 33 odst. S GDPR). Zadruhé nic nepfeinstalovivejte,

dokud nemite kopie. Stopy ttoku pottebuje policie, pojistovna i Utad pro ochranu osobnich ddajit (UOOU).

Hlavné je ale budete potfebovat vy, az budete dokazovat, Ze firma byla zabezpecend primétené.

Unik osobnich udaja: U0O0U do 72 hodin

Porusenim zabezpeceni osobnich ddaju je kromé jejich tniku i jejich ndhodné nebo protiprévni zniceni, ztrita
nebo zména (¢l. 4 bod 12 GDPR). Ransomware, ktery zasifruje databdzi zdkaznikti nebo mzdovou agendu, je
tedy porusenim zabezpeceni i tehdy, kdyz tto¢nik nic neodnesl. Uoo0U i Evropsky sbor pro ochranu osobnich

udajt to fadi mezi poruseni dostupnosti.

Ne kazdé takové poruseni se ale musi hlisit. Evropsky sbor uvddi jako piiklad malou firmu, kterd méla data
ulozend Sifrované, obnovila je z funkéni zdlohy béhem nékolika hodin, provoz se nezastavil a analyza zdznamu s ji-
stotou ukdzala, Ze uto¢nik nic nezkopiroval; riziko pro lidi tam bylo nepravdépodobné a stacilo incident zdoku-
mentovat. U firmy, kterd obnovovala data pét pracovnich dnt z papirovych podkladu, uz ohldSeni povazuje za
nutné. A kde si sprivce nenf jisty, jak daleko se utoénik dostal, md podle Evropského sboru pocitat s horsi

variantou.

Sprivce ohldsi poruseni UOO0OU bez zbyte¢ného odkladu a pokud mozno do 72 hodin od okamziku, kdy se o
ném dozvédel. Neohladuje jen tehdy, je-li nepravdépodobné, ze by poruseni vedlo k riziku pro priva a svobody

lidi. Ohldsi-li pozdéji, musi uvést duvody zpozdéni (¢l. 33 odst. 1). Podle Evropského sboru pro ochranu
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osobnich daji se spravce o poruseni ,,dozvédél®, jakmile md priméfenou jistotu, Ze k incidentu doslo a osobni

udaje byly zasazeny. Lhita se pocitd v hodindch a vikend ji nezastavi.

Necekejte, az I'T dokondi analyzu. Nezndte-li jesté rozsah, ohlaste, co vite, a zbytek doplrite postupné; nafizenti to
vyslovné dovoluje (¢l. 33 odst. 4 GDPR). Netiplné ohldseni podané véas je lepsi nez Gplné s omluvou za
zpozdéni.

Ohléseni musi obsahovat popis poruseni s kategoriemi a pfibliznym poc¢tem dotéenych lidi a zdznamu, kontakt
na povéfence pro ochranu osobnich tdaji nebo jinou kontaktni osobu, pravdépodobné dusledky a ptijatd opa-
tfeni (¢l. 33 odst. 3). UOOU k tomu mi elektronicky formuldt. Vyplnény formuldt Ize poslat datovou schrinkou
(ID gkbaa2n), postou nebo e-mailem na posta@uoou.gov.cz. E-mail ale musi nést uzndvany elektronicky podpis;
jinak ho ufad za fddné ohldseni povazuje jen tehdy, kdyz ho potvrdite ru¢né podepsanym formuldfem postou

VeV 7/

nebo osobné¢. Nejjistéjsi je datovd schrinka.

Odpovédnost nese sprévee, tedy ten, kdo o zpracovini rozhoduje. Stal-li se itok u dodavatele, tieba u poskytova-
tele cloudu nebo mzdového softwaru, musi vim ho jako zpracovatel ohldsit bez zbyte¢ného odkladu (¢l. 33 odst.
2) a pomoci vim se splnénim povinnostf (¢l. 28 odst. 3 pism. f). UOOU ale ohlasujete vy. Za porusen{ téchto po-
vinnost{ hrozi pokuta az 10 miliont eur nebo 2 % celosvétového ro¢niho obratu, podle toho, co je vyssi (¢l. 83

odst. 4).

Evropskd komise v listopadu 2025 v takzvaném digitilnim omnibusu navrhla lhiitu prodlouzit na 96 hodin a

ohlaSovat jen ptipady s vysokym rizikem. K 5. 11. 2026 ndvrh pfijat nebyl a plati 72 hodin.

Kdy napsat lidem, jejichz tdaje unikly

Je-li pravdépodobné, Ze poruseni bude mit za nésledek vysoké riziko pro priva a svobody lidi, musi je sprivce bez
zbyte¢ného odkladu informovat i ptimo (¢l. 34 odst. 1 GDPR). Typicky jde o unikl4 hesla, rodnd &isla, ¢isla aéea,
zdravotni tdaje nebo cokoli, co se dd zneuzit k podvodu. Ozndment se pise jasné a jednoduse, s kontaktem, pra-
vdépodobnymi disledky a prijatymi opatfenimi (¢l. 34 odst. 2). Doporudujeme ptidat i to, co maji lidé udélat:
zménit hesla, nevéfit e-mailim a telefondtim, které se odvoldvaji na vasi firmu, a sledovat pohyby na a¢tu. Pod-
vodnici uniklé ddaje rddi pouziji k presvédcive vypadajicim zprévim.

Oznamovat lidem nemusite, jestlize byly tdaje Sifrované a pro tGto¢nika nesrozumitelné, jestlize jste ptijali opa-
tfeni, po kterych se vysoké riziko uz pravdépodobné neprojevi, nebo jestlize by ozndmeni vyzadovalo ne-
ptimétené sili. V poslednim ptipadé ale musite vydat vetejné oznimeni (¢l. 34 odst. 3). UOOU miize oznimen

natidit (¢l. 34 odst. 4).

Kdo v dusledku poruseni natizeni utrpél hmotnou nebo nehmotnou jmu, ma prvo na jeji ndhradu (¢l. 82 odst.
1). Soudni dvir EU v rozsudku ze dne 14. 12. 2023, Natsionalna agentsia za prihodite, véc C-340/21, posuzoval
titok na bulharskou daiovou sprévu, po kterém se na internetu objevily tidaje vice nez Sesti miliont lidf. Rekl, Ze
samotny Gnik po ttoku tietich osob neznamend, Ze opatfeni sprévce nebyla vhodn4. Ve sporu o ndhradu djmy ale

sprévce nese diikazni bfemeno, Ze vhodnd byla, a odpovédnosti se nezprosti jen tim, Ze Gnik zpusobil utoénik. Uz
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sama obava ze zneuzit{ idaji pfitom muze byt nehmotnou Gjmou, je-li za danych okolnosti opodstatnénd (vyrok,
body 1, 3, 5 a 6; bod 85). Pro firmu z toho plyne, Ze se obhdji hlavné dokumentaci: bezpe¢nostni pravidla, zdz-

namy o $kolenich, aktualizacich a zdlohich a denik incidentu.

Novy zikon o kybernetické bezpecnosti: tykd se vas?

Od 1. 11. 2025 je u¢inny zdkon ¢. 264/2025 Sb., o kybernetické bezpe¢nosti, ktery do ¢eského priva prendsi
evropskou smérnici NIS 2. Dopadd na poskytovatele regulovanych sluzeb v 15 odvétvich, od energetiky, vyroby a
potravindfstvi ptes dopravu, vodni a odpadové hospoddistvi a zdravotnictvi po digitdlni sluzby (§ 4 odst. 1).
Zpravidla jde o stfedni a velké podniky; maly podnik jen tehdy, je-li pro stit zvlist vyznamny, a nekeeré sluzby re-
gistruje dfad bez ohledu na velikost (§ 5). Konkrétni sluzby stanovi vyhldska ¢. 408/2025 Sb., o regulovanych
sluzbich. Na vyzvu tfadu necekejte: sluzbu musi NUKIB ohlsit poskytovatel sim, a to nejpozdéji do 60 dnii
ode dne, kdy podminky splnil (§ 6 odst. 1). Velikost podniku se pfitom pocitd i se spole¢nostmi ve skuping, takze
zdkon muze dopadnout i na malou dcefinou firmu velkého koncernu; nezapoditdvaji se jen spole¢nosti ze sku-
piny, jejichZ technickd aktiva jsou zcela oddélena od téch, které firma pouzivd k poskytovini regulované sluzby (§

7 pism. c). Firma, kterd neddvno vyrostla, ptibrala novou ¢innost nebo vstoupila do skupiny, by si to mela ovérit

hned.

Poskytovatel v rezimu vyssich povinnosti hlisi incidenty NUKIB, poskytovatel v rezimu niz$ich povinnosti
Nirodnimu CERT, a to jen ty s vyznamnym dopadem na sluzbu (§ 15 odst. 1 az 3). Lhity jsou krat$i nez u
GDPR: prvotni hldSeni nejpozd¢ji do 24 hodin po zjisténi incidentu (§ 16 odst. 1). Do 72 hodin pak nésleduje
ozndmeni s prvotnim posouzenim a do 30 dnt od néj zévére¢nd zprdva. To plati v rezimu nizZsich povinnosti pro
kazdy hléseny incident s vyznamnym dopadem na sluzbu, v reZimu vyssich povinnosti tehdy, kdyz NUKIB sdéli,
%e incident m4 vyznamny dopad na kyberneticky prostor stitu (§ 16 odst. 2 a 3). Hldsf se ptes Portil NUKIB (§
16 odst. 4). S hldsenim musi poskytovatel za¢it nejpozdéji do roka od doruceni rozhodnuti o registraci (§ 15 odst.
4). Za jeho opomenuti{ hrozi pokuta az 250 miliont K¢ nebo 2 % celosvétového obratu v rezimu vyssich povin-

nosti a az 175 miliont K¢ nebo 1,4 % v rezimu nizsich, podle toho, co je vyssi (§ 59 odst. 4).

Hl4seni NUKIB a ohldsen{ UOOU jsou dvé samostatné povinnosti a jedno nenahrazuje druhé. Utady si jen vy-
méniuji informace, aby za porusen{ téZe povinnosti netrestaly dvakrdt (§ 64 odst. 5). A firma, na kterou zékon ne-
dopadd, muze incident NUKIB ohlisit dobrovolné (§ 15 odst. 5); zékon pocitd s tim, Ze se ifad nebo Nirodni

CERT i k takovému hld$en{ vyjddif a pomtize metodicky (§ 17 odst. 5).

Policie, pojistovna a obchodni partneri

Utok byvé trestnym ¢inem neopravnéného piistupu k pocitatovému systému a zdsahu do néj (§ 230 trestniho zi-
koniku), vyzva k vikupnému k tomu vydirinim (§ 175). Kontaktovat policii doporucuje i NUKIB. Trestn{ oznd-

meni navic doklddd, Ze firma byla obéti, a pojistovna i partneti se na néj budou ptit.
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Kryje-li $kodu pojisténi, oznamte udilost pojistovné bez zbyte¢ného odkladu, podejte pravdivé vysvétleni, pred-
lozte doklady a postupujte zptisobem ujednanym ve smlouvé (§ 2796 odst. 1 obc¢anského zékoniku). Posledn{ ¢dst
se snadno piehlédne. Nez objedndte forenzni firmu nebo za¢nete s tto¢nikem cokoli fesit, prectéte si pojistné
podminky; co v nich stoji o postupu po uddlosti, zavazuje i vds. Jak dlouho smi pojistovna Setfit a kdy muzete

chtit zdlohu, popisuje pravodce Setfent a zdloha.

Obchodnf partnefi vis zajimajf ze dvou stran. Nedodite-li kvtili ttoku vcas, odpovidite za Skodu a zprosti vis jen
mimotddnd neptedvidatelnd a neptekonatelnd prekdzka (§ 2913 odst. 2 ob¢anského zdkoniku). Na to, Ze soud za
takovou prekdzku uznd kyberutok, bychom dnes nesdzeli: itoky jsou bézné a obrana proti nim se od firmy ¢ekd.
Projdéte proto smlouvy, co v nich stoji o vy$si moci, o oznamovin{ incidentt a o Ihiitdch. Jak md vypadat dobrd
dolozka o vy$si moci, popisujeme v ¢ldnku Pét smluvnich klauzuli, které nikdo necte. Vlastni oznamovaci lhaty
mivaji smlouvy o zpracovin{ osobnich tdajt a smlouvy, které poskytovatel regulované sluzby uzavird se svymi do-
davateli; do téch zdkon o kybernetické bezpecnosti bezpe¢nostni pozadavky piimo vyzaduje (§ 13 odst. 5). Part-

nerum, jejichz data nebo systémy mohly byt zasazeny, napiste véas a vécné, co se stalo a co maji udélat. Odhady

vinika a vahy o tom, co se mohlo udélat Iépe, do takového dopisu nepatfi.

Vykupné: rozhodnuti, za které odpovida vedeni

NUKIB doporucuje vykupné neplatit za Zddnych okolnostf. Platba tto¢nika motivuje k dal$im dtoktim, nic ne-
zaruuje, ze data odemkne nebo smaze, odemceni neodstrani skodlivy kéd a zaplaceni miiZe z pravniho hlediska
porusit péci fddného hospodite. Posledni divod se tykd osobné jednatele nebo ¢lena predstavenstva. Musi funkci
vykondvat s nezbytnou loajalitou i s potfebnymi znalostmi a peclivosti (§ 159 odst. 1 obc¢anského zikoniku) a ve
sporu sim dokazuje, Ze tak jednal (§ 52 odst. 2 zikona o obchodnich korporacich). Chréni ho pravidlo podnika-
telského tsudku: obstoji, kdo mohl v dobré vife rozumné predpoklidat, Ze jednd informované a v obhajitelném

zdjmu spole¢nosti (§ 51 odst. 1).

Zvazuje-li vedeni platbu, tfeba proto, Ze bez dat firma nepfezije, potfebuje rozhodnuti podklady: posouzenti, zda a
jak rychle jde obnovit provoz ze zdloh, vy¢isleni $kod, stanovisko pojistovny a zépis o tom, pro¢ rozhodlo tak, jak

rozhodlo. Vic o odpovédnosti jednatele najdete v pravodci Za co jednatel odpovidd.

Dve¢ véci plati vidy. Penize nesméji jit osobdm a skupindm na sankénim seznamu EU; pro kybernetické ttoky md
Unie vlastni sankéni rezim (¢l. 3 odst. 2 natizeni Rady (EU) 2019/796) a poruseni mezinirodni sankce ve vét$im
rozsahu je trestny ¢in (§ 410 trestnfho zdkontku). Utoénik se oviem nepfedstavi. Nez vedeni zaplati, at forenzni
firma nejdtiv urdi, o jakou skupinu jde, zjisténi se porovnd se sankénimi seznamy a vysledek patii do zépisu o roz-
hodnuti. A zaplaceni nic neméni na ohladovacich povinnostech: k poruseni zabezpeceni uz doslo a slib tto¢nika,

7e data smazal, nikdo neovét.

7 N7

Sepiste si dnes na jednu strdnku, kdo pfi ttoku rozhoduje, telefonni ¢isla vedent, sprévee IT, pojistovny a
advokita a postup ohldsen{ UOOU. Ulozte ji mimo firemn{ systémy, tieba vytisténou.
Ovérte, zda vase sluzba neni ve vyhldsce ¢. 408/2025 Sb. Kdo spliuje podminky zdkona o kybernetické

bezpecnosti, musi se NUKIB ohl4sit sém do 60 dn.
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Ve smlouvich s dodavateli I'T a cloudu si zkontrolujte, do kolika hodin vim mus{ incident ohlésit a jaké podklady

vidm poslou. Bez nich ohldseni UOOU nesestavite.

Prehled

Otizka

Je zaSifrovdn{ dat ransomwarem

porusenim zabezpeceni?

Do kdy ohldsit Uoou

Kdy informovat dotéené lidi

Pokuta za poruseni ohlasovacich

povinnosti

Hld3eni podle zdkona o

kybernetické bezpeénosti

Ohl4seni regulované sluzby

NUKIB

Oznamen{ pojistovné

Vykupné

Odpoved

Ano, jde o ztritu dostupnosti; hlisi se, ledaZe je riziko pro lidi

nepravdépodobné

Bez zbyte¢ného odkladu, pokud mozno do 72 hodin od zji$téni;

pozdéji s odiivodnénim
Pfi pravdépodobném vysokém riziku, bez zbyte¢ného odkladu

A7 10 miliont eur nebo 2 % celosvétového obratu

Prvotn{ hldSeni do 24 hodin; u incidentu s vyznamnym dopadem

ozndmeni do 72 hodin a zdvére¢nd zprdva do 30 dnt1 od ozndmeni

Do 60 dnti od splnéni podminek

Bez zbyte¢ného odkladu a postupem podle smlouvy

NUKIB nedoporutuje; platba osobdm na sankénim seznamu je

zakdzdna

Ustanoveni

¢l 4bod 12, ¢1. 33
odst. 1 GDPR

¢l. 33 odst. 1 GDPR

. 34 GDPR

¢l. 83 odst. 4 GDPR

§ 16 zdkona ¢&.
264/2025 Shb.

§ 6 odst. 1 zdkona ¢&.

264/2025 Sb.

§ 2796 odst. 1

obcanského zdkoniku

¢l. 3 odst. 2 nafizen{

(EU) 2019/796

Resite utok nebo tnik dat privé ted? Pomuzeme rozhodnout, co a komu ohldsit, ptipravime ohldsen{

UOOU, ozndmeni dot¢enym lidem i dopisy pojistovné a partnerm a veden{ dime podklady pro rozhod-

nuti, kterd se budou pozdéji posuzovat. Ochranu dat a kybernetickou bezpe¢nost fesime v ramci I'T com-

pliance. Napiste ndm.

Zavér

Prévnf lhity po kyberttoku bézi bez ohledu na to, kdy se rozjedou systémy: 72 hodin pro UOOU, u regulo-

vanych sluzeb 24 hodin pro NUKIB nebo Nérodn{ CERT a bez zbyte¢ného odkladu pro pojistovnu. Firma,

kterd v prvnich hodindch zajisti stopy, vede si denik a ohl4s{ v¢as i netiplné informace, md potom u tfadu, pojisto-

vny i soudu z ¢eho se brénit.
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Firma, kterd pfedem vi, zda spadd pod zikon o kybernetické bezpe¢nosti a co ji ve smlouvich slibuji dodavatelé,

nebude o tom rozhodovat az béhem Gtoku.

Prameny

® Nafizeni Evropského parlamentu a Rady (EU) 2016/679, obecné natizeni o ochrané osobnich ddaju, ¢l. 4
bod 12, ¢I. 28 odst. 3 pism. f), ¢l. 33, ¢l. 34, ¢l. 82 a ¢l. 83 odst. 4.

® Zikon ¢. 264/2025 Sb., o kybernetické bezpecnosti, § 4 az 8, § 13,§ 15,§ 16,§ 17,§ 59 a § 64 (znéni ucinné
od 1. 11.2025).

® Vyhliska ¢. 408/2025 Sb., o regulovanych sluzbich.

® Zikon ¢. 89/2012 Sb., obc¢ansky zékonik, § 159, § 2796 a § 2913.
® Zikon ¢. 90/2012 Sb., o obchodnich korporacich, § 51a§ 52.

e Zikon ¢. 40/2009 Sb., trestni zdkonik, § 175,§ 230 a § 410.

® Nafizeni Rady (EU) 2019/796 o omezujicich opatfenich proti kybernetickym tGtoktim ohrozujicim Unii
nebo jeji ¢lenské stity, ¢l. 3.
® Rozsudek Soudniho dvora EU ze dne 14. 12. 2023, Natsionalna agentsia za prihodite, véc C-340/21.

® Evropsky sbor pro ochranu osobnich tdaji, Pokyny 9/2022 k oznamovini poruseni zabezpeceni osobnich
udaji podle GDPR, verze 2.0, a Pokyny 01/2021 k ptikladim oznamovédni poruseni zabezpeceni osobnich
udajt, verze 2.0, ptipady ¢. 01 a 02.

e NUKIB, Ransomware: doporuceni pro mitigaci, prevenci a reakci, verze 1.2 ze dne 22. 5. 2023, oddil 4.

® Utad pro ochranu osobnich tdaji, Poruseni zabezpedeni osobnich tdaju (uoou.gov.cz).

Tento ¢ldnek md informativn{ charakter a neptedstavuje prévn{ poradenstvi. Vychdzi z pravniho stavu ke dni
publikace; zda a komu je tfeba konkrétn{ incident ohlésit, zdvisi na tom, jaké idaje a sluzby zasihl a zda firma

spadd pod zdkon o kybernetické bezpe¢nosti.
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